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Resumo

Bot é definido como um programa capaz de performar atividades de forma automatica
ou com minima intervencao humana. Nas redes sociais, o uso dos bots como mecanismo
para disseminacao de fakenews tem se mostrado um fenomeno recorrente na atualidade,
por exemplo, no campo da disputa politica. Desse modo, buscar ferramentas para identi-
ficar esses programas se mostra de extrema importancia. Nesta monografia apresentamos
um algoritmo que buscar identificar esses bots em redes sociais, através da analise textual
das postagens dos usudrios. A Analise Textual nesse contexto visa identificar aspectos
como a morfologia e semantica do texto analisado e categorizé-lo. Os métodos serao
aplicados nas bases de dados extraidas da rede social Twitter, e que serao analisadas em
conjunto com o programa PEGABOT do Instituto de Tecnologia e Sociedade do Rio de
Janeiro (ITS Rio) e do Instituto Tecnologia & Equidade. Foram testados trés conjun-
tos de variaveis pelo método Naive Bayes e o modelo de classificacao com as melhores
métricas foi o que nao utilizou como variavel os tokens publicados, atingindo acuracia de
77%, sensibilidade de 80% e especificidade de 63%.

Palavras-chave: Processamento de linguagem natural. Analise Textual. Analise de senti-
mentos. Deteccao de Bot. Python.
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1 Introducao

Desenvolvido entre 1964 e 1966, o primeiro chatbot da histéria foi lancado em 1966.
ELIZA, criada por Joseph Weizenbaum, do MIT, buscava emular o papel de uma te-
rapeuta respondendo as perguntas do usuario. Os chatbots sao softwares desenvolvidos
para conversar com humanos, com a proposta de se aproximar ao maximo de uma con-
versa real. Desde entao, a busca por uma inteligéncia artificial capaz de se passar por
um humano nao cessou. Com o avanco da tecnologia e dos estudos em Processamento
de Linguagem Natural (PLN), bots cada vez mais avancados foram sendo desenvolvidos.
O Processamento de Linguagem Natural compreende, basicamente, a uniao de técnicas
computacionais e linguisticas para andlise de textos (conceito esse que serd melhor desen-
volvido posteriormente neste trabalho). Um dos exemplos de chatbox mais conhecidos da
atualidade é a Alexa, desenvolvida pela Amazon, que, com o acesso a Internet, é capaz

de responder perguntas complexas e até contar piadas.

No entanto, os chatbots nao sao os tunicos tipos de bots de uso corrente. Com a
popularizacao das redes sociais, novos tipos foram desenvolvidos. Desde interacao com
clientes até responder dividas frequentes, os bots sao muito comuns nas redes. Mas, para
além de propédsitos comerciais, eles também sao muito utilizados com finalidades escusas,
como aumentar falsamente o engajamento de perfis e marcas nas redes, aplicar golpes

financeiros e até realizar ataques coordenados com intimeras motivacoes.

No campo politico essas ferramentas também sao cada vez mais utilizadas. Ruediger
(2017) aponta para um crescimento no uso de contas automatizadas para influenciar o
debate publico. Segundo seu trabalho, no dia de maior manisfestacao registrada a favor
do impeachment da presidente Dilma Rousseff, cerca de 21% das interacoes de quem era
contrario ao processo foram impulsionadas por robos. Ja do lado favoravel, cerca de 16%.

Tais dados demonstram como os bots podem influenciar no debate publico.

Um exemplo de fraude financeira aplicada por bots foi o caso das carteiras digitaig]

Link para uma matéria jornalistica do caso: https://www.tecmundo.com.br/seguranca/230089-bots-
twitter-fingem-ajudar-so-querem-roubar-criptomoedas.htm
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Os programas buscavam usuérios que fizessem algum tipo de reclamacao com relacao ao
servigo de carteiras conhecidas, como a Trust Wallet e a MetaMask, e ofereciam suporte
técnico. Passando-se pelo suporte oficial, enviavam um link para uma pagina falsa, onde

a pessoa preencheria seus dados e teria sua carteira digital roubada.

Tendo em vista o cendario apresentado acima, um desafio que se coloca nessa nova
realidade social ¢ a detecgao desses programas que poluem o ambiente das redes. Detecta-
los pode ser uma tarefa um tanto quanto complicada, uma vez que quem cria esses robos
estd sempre se atualizando conforme as ultimas tecnologias de deteccao. Desse modo, o
desenvolvimento de novos programas e algoritmos capazes de detecta-los torna-se cada

vez mais necessario.

Dentre as diversas abordagens para a deteccao, o Processamento de Linguagem Natu-
ral pode ser uma 6tima ferramenta. Trabalhos como o de Pang et al. (2002) e Dickerson
(2014) utilizam técnicas de PLN com técnicas de aprendizado de méquinas para classi-

ficacao de textos.

A rede social escolhida para desenvolver este trabalho foi o Twitter. Por ser baseada
em publicacoes textuais de seus usuarios, o Twitter é uma boa rede para a aplicacao das
técnicas de PLN. Além disso, a plataforma oferece 6timas ferramentas para a extragao

dos seus dados através de um simples cadastro, a depender da finalidade do estudo.

Além disso, o fomento do processamento de linguagem natural na lingua portuguesa
é outro ponto desta pesquisa. Apesar de existirem boas ferramentas e bons grupos de
estudo de PLN em portugués, a maioria dos trabalhos desenvolvidos nesse ramo é em

ingles.

Inspirado por Dickerson (2014) e motivado pelo programa PEGABOT, do Instituto de
Tecnologia e Sociedade do Rio de Janeiro (ITS Rio) e do Instituto Tecnologia & Equidade,
o presente trabalho busca contribuir para o debate puiblico e para que o ambiente das redes

sociais seja cada vez mais democratico e salutar.

Portanto, unindo as técnicas de Processamento de Linguagem Natural e de Aprendi-
zado de Méaquinas, este trabalho busca criar um algoritmo capaz de predizer se um perfil

no Twitter ¢ um bot ou um humano.
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1.1 Revisao Bibliografica

Na literatura cientifica existem diferentes abordagens para a identificacao de bots no
Twitter. Nesta secao serao apresentados alguns procedimentos e seus resultados, além

dos textos que serviram de bases para este trabalho.

Liddy, E.D. (2001) desenvolve a defini¢ao de Processamento de Linguagem Natural e
apresenta sua historia desde as primeiras pesquisas na década de 1940. Elizabeth Liddy
também define e apresenta os niveis de analise linguistica, sendo eles: o fonoldgico, que
corresponde a interpretacao de discursos falados; morfolégico, referente a natureza compo-
nencial das palavras; lexical, que diz respeito a interpretacao do significado das palavras
individualmente; sintdtico, que se trata da andlise da estrutura gramatical;, semantico,
relativo ao significado das sentencas com foco na interagao das palavras; discursivo, re-
lacionado a propriedade do texto como um todo pela conexao entre as sentencas; e, por
fim, o pragmatico, que busca extrair o real significado das sentencas. Além disso, sao
apresentadas as abordagens para o PLN, sao elas: a simbdlica, performando profundas
analises de fenomenos linguisticos baseados em conhecidos esquemas de representacao e
algoritmos associativos; a estatistica, que emprega técnicas matematicas e frequentemente
usa grandes corpuEE] para desenvolver modelos generalizados aproximados de fendmenos
linguisticos, baseados em exemplos reais desses fenomenos fornecidos pelo corpus sem
adicionar conhecimento linguistico e a connectionist, em suma a uniao da abordagem

simbolica e da estatistica.

Dickerson (2014) cria uma arquitetura completa para a deteccao de bots no Twitter,
denominada SentiBot, que utiliza quatro grupos de variaveis: sintaxe do tweet, semantica
do tweet, comportamento do usuario e métricas da plataforma. Os resultados obtidos mos-
tram que varidveis relacionadas ao sentimento melhoraram significativamente a acurécia
do seu modelo. Por exemplo, o resultado obtido na variavel Sentiment flip-flop score, que
mede o numero de vezes que um usuario mudou de sentimento sobre determinado tépico,
mostra que bots raramente mudam de sentimento e humanos tendem a mudar muito mais.
Tal trabalho influenciou diretamente na escolha das varidveis utilizadas no grupo B e C

deste trabalho.

Wang (2014) foca na deteccao de spammers bots. Spammers bots sao ferramentas com
a funcao de publicar tweets repetidamente, muitas vezes com o exato mesmo contetdo,

para diversas finalidades, como, por exemplo, influenciar os trending topicsﬂ publicar

2conjunto de documentos, ou base de dados, textual.
3Temas mais comentados pelos usuérios da plataforma.
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conteudo malicioso, etc. Wang define e fundamenta métricas que auxiliam na detecgao
dos bots, que foram inspiracao para as métricas escolhidas neste trabalho. Além disso,
testa o desempenho de 4 algoritmos de aprendizado de méquinas e conclui que o Naive

Bayes tem a melhor performance para a sua base de dados.

Manning (2009) oferece toda a fundamentagao tedrica, de uma perspectiva da ciéncia
da computacao, do classificador Naive Bayes, passando pela sua aplicagao na classificagao
de textos até as propriedades do modelo. Além disso, apresenta as duas abordagens
mais conhecidas: Naive Bayes Bernoulli e Naive Bayes Multinomial, e suas vantagens e

desvantagens.

Ruediger (2017) realizou 6 estudos de caso referentes a temas politicos entre os anos de
2014 e 2017 e observou que robos motivam até 20% dos debates publicos no Twitter. Nas
eleicoes presidenciais de 2014, de todas as interacoes nas horas analisadas, cerca de 11%
foram motivadas por tweets ou retweets de robds. Ja na greve geral de 28 de abril de 2017,
dentre os apoiadores, 22,39% das interacoes foram motivadas por tuites automatizados.
Apontando, assim, para um crescente uso dessas ferramentas para influenciar o debate

publico.

Alothali (2018) faz um review de diversos artigos que tratam de detecgao de bots no
Twitter. Passando pelas bases de dados utilizadas pelos estudos, métodos de deteccao
como os baseados em grafos, as técnicas de aprendizado de méaquinas empregadas e as
métricas para medir a performance dos modelos. Tal trabalho influenciou a escolha das
variaveis relacionadas as funcionalidades da plataforma e da métrica para avaliar a acer-

tividade do modelo.

1.2 Objetivos

O objetivo deste trabalho é criar um algoritmo capaz de detectar se um usuario
do Twitter é bot ou humano, principalmente através do Processamento de Linguagem

Natural, para textos em lingua portuguesa.

Objetivos Especificos

1. Estudar técnicas de processamento de texto;
2. Estudar o algoritmo de aprendizado de maquinas Naive Bayes;

3. Aplicar os conhecimentos estudados neste trabalho em uma base de dados real de
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tweets;

4. Criar um script em Python capaz de processar os dados e sugerir se o usudrio é um

bot ou um humano.

1.3 Organizacao

O Capitulo 1 apresenta um breve histérico desde a criacao do primeiro bot, abordando
casos de mal uso destes e as motivagoes para a criacao de mecanismos de deteccao. Além
disso, neste Capitulo também serd feita uma breve revisao bibliografica a partir dos artigos

julgados relevantes para este trabalho .

No Capitulo 2 deste trabalho serao apresentados os materiais utilizados, passando
construcao da base de dados, selecao de variaveis, técnicas de Processamento de Lingua-
gem Natural, o método Naive Bayes com exemplos de aplicacao, separacao da base entre

amostra treino e teste e pelas métricas para avaliagao do modelo final.

No Capitulo 3 sera feita uma anélise descritiva da base de dados de modo a encontrar
relacao entre as variaveis e a classificacao atribuida aos perfis. Além disso serao testadas
trés abordagens para o treinamento do modelo de predicao para deteccao de robos no

Twitter.

E, por fim, no Capitulo 4 serao apresentadas as conclusoes alcancadas das andlises
exploratérias e o melhor ajuste, entre as trés possibilidades testadas, para o modelo. Além

de sugestoes para os préoximos passos deste trabalho.
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2 Materiais e Métodos

Definido por Liddy (2001) como um conjunto de técnicas computacionais para analisar
e representar textos que ocorrem naturalmente em um ou mais niveis de analise linguistica
com o objetivo de obter um processamento linguistico semelhante ao humano para uma
diversidade de tarefas ou aplicacoes, o Processamento de Linguagem Natural é a principal
ferramenta computacional para a anélise de dados textuais. Algoritmos baseados em PLN
capazes de realizar traducoes, sumarizacoes de textos, responder perguntas de clientes em

chats e analisar sentimentos sdo extremamente difundidos atualmente.

Observar o texto e extrair dele informacoes que, de certa forma, estao escondidas em
um primeiro olhar pode contribuir para melhores predi¢oes. Informagoes essas como a
morfologia e a semantica das palavras, elementos da andlise textual. Neste trabalho, a
Anélise Textual serd uma das principais ferramentas utilizadas para deteccao de bots no

Twitter, através de tweets, com técnicas de Aprendizado de Méaquinas.

As bases de dados podem ser divididas em trés categorias: estruturadas, isto é, or-
ganizadas segundo um padrao previamente estabelecido, como tabelas e planilhas; nao-
estruturadas, nao organizadas, por exemplo um texto corrido; semi-estruturadas, que
carregam caracteristicas dos dois tipos citados anteriormente, como um arquivo no for-
mato JSON. Os modelos de Aprendizado de Maquinas ditos supervisionados exigem bases
de dados estruturadas, pois partem delas para treinar os modelos preditivos. Como textos
sao dados nao-estruturados, algumas manipulagoes nos textos sao necessarias antes desses
dados serem utilizados. A seguir, apresentaremos todas as técnicas aplicadas para trans-

formar os dados textuais em um banco de dados estruturado utilizadas neste trabalho.

2.1 Base de Dados

Os dados utilizados neste trabalho foram obtidos através da API do proprio Twitter
via script desenvolvido na linguagem de programagao Python (Van Rossum, 2009). O

Python possui diversas bibliotecas que fazem a busca dos tweets. Para este trabalho foi
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utilizada a biblioteca Tweepy (Roesslein, 2020).

A base de dados sera criada a partir de perfis do Twitter que abordem temas politicos.
Para a criacao da base de dados, primeiro, através das palavras-chave “BolsonaroPresi-
dente”, “LulaPresidente”, “bolsoladrao”, “luladrao”, “Lula”, “Bolsonaro”, foram obtidos
os nomes de usuarios de perfis que publicaram tweets sobre esses assuntos e as suas
métricas relacionadas a funcionalidades da plataformal] Dentre essa métricas existe uma
indicadoraﬂ se o perfil é Veriﬁcad(ﬂ ou nao. A verificacao do perfil indica que se trata de
uma conta de interesse ptublico e auténtica, como governos, organizacoes jornalisticas ou
de entretenimento. As contas com esse selo foram removidas do corpus analisado por nao

se tratarem de usudrios comuns.

Além dos perfis coletados a partir das palavras-chave, alguns perfis foram coletados
através de contas honeypot (Caverlle, 2011) criadas para atrair perfis automatizados no
Twitter. FEstas contas foram implementadas por um grupo de alunos da UFF e estao

disponiveis no GitHubH.

Em seguida, foram obtidos os duzentos ultimos tweets desses usuarios, excluindo-se os
retweets, para comporem a base de dados junto com as métricas da plataforma. Durante
a coleta da base foi observado que muitos usudrios nao tinham duzentos tweets escritos
por eles mesmos. Desse modo, foram selecionados os usuarios que possuiam pelo menos
trinta tweets proprios. Como esse trabalho trata da andlise textual, consideramos que é

importante que sejam analisados textos escritos pelos proprios usuérios.

Para métodos de aprendizado de maquinas supervisionaddﬂ se faz necessario bases
de dados rotuladas, ou seja, previamente categorizada entre bot e nao bot. Como nao
tivemos acesso a uma base rotulada em PT-BR, para fins experimentais os perfis foram
submetidos ao PEGABOT para serem classificados como bot ou humano. O PEGABOT
¢ uma ferramenta do Instituto do Tecnologia e Sociedade do Rio de Janeiro (ITS Rio) e
do Instituto Equidade & Tecnologia, com o objetivo de atribuir uma pontuacao de 0 a
100, sendo que quanto mais proximo de 100 maior a chance de ser bot. Trata-se de uma

ferramenta gratuita, que pode ser acessada no https://pegabot.com.br/.

Para minimizar diagnosticos errados pelo PEGABOT, que venham a atrapalhar o

modelo desenvolvido neste trabalho, foram usadas duas notas de corte para classificar

I Essas métricas sao explicadas na secio a seguir.

2Varidvel bindria, ou dummy, criada para representar uma varidvel com duas categorias.

3Mais informagoes sobre a verificacdo: https://help.twitter.com/pt/managing-your-account/twitter-
verified-accounts

4Link para o GitHub: https://github.com/pmmp-tcc/Estudo-atual

5Vide secao


https://pegabot.com.br/
https://github.com/pmmp-tcc/Estudo-atual
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os usuéarios da base de dados. Foram considerados bot neste trabalho aqueles perfis que
atingiram pontuac¢ao maior ou igual a 70 e foram classificados como humano os perfis com

pontuacao menor ou igual a 30.

Por fim, os tweets passaram pelas 4 etapas descritas na Segao [2.3] Na etapa de
Tokenizacao(vide Segao , foram selecionados os 3000 primeiros tokens provenientes

dos tweets para formar o corpus utilizado no treinamento do modelo.

Portanto, a base utilizada neste trabalho possui 7834 usuarios do Twitter e 225
variaveis, 200 tweets e 24 outras variaveis que serao descritas na Secao [2.2] e pode ser

consultada no repositério https://github.com/gamiranda/tcc.

2.2 Variaveis utilizadas

Além das proprias palavras dos tweets, outras variaveis podem ser importantes para a
deteccao dos bots. Nessa secao serao definidas as variaveis utilizadas no modelo preditivo.

As variaveis estao divididas em 3 grupos:

1. Morfologia do tweet: Esse grupo corresponde a aspectos gramaticais dos tweets.

2. Semantica do tweet: Esse grupo trata de varidveis relacionadas a aspectos semanticos

dos tweets.

3. Funcionalidades da plataforma: Esse grupo contém as varidveis relacionadas as

funcionalidades do Twitter.

1. Morfologia do tweet

A morfologia das palavras diz respeito a sua classificacao dentre as classes gramaticais.
Foram utilizadas algumas classes gramaticais de modo a verificar as suas ocorréncias
nos textos analisados. Uma importante contribuicao deste trabalho é a verificacao da
relevancia de variaveis morfologias na deteccao de bots, uma vez que nenhum dos trabalho
anteriores de que tivemos ciéncia fez esse tipo de analise. Essa etapa foi construida

utilizando o pacote Spacy do Python.

1. Nuimero médio de verbos: é calculado obtendo o nimero de verbos num tweet

e dividindo pelo niimero de tokeng’| no mesmo tweet.

50 conceito de Token serd explicado na secdo a seguir.


https://github.com/gamiranda/tcc
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2. Numero médio de advérbios: ¢é calculado obtendo o numero de advérbios num

tweet e dividindo pelo niimero de tokens no mesmo tweet.

3. Nimero médio de adjetivos: é calculado obtendo o nimero de adjetivos num

tweet e dividindo pelo niimero de tokens no mesmo tweet.

4. Nimero médio de pronomes: ¢ calculado obtendo o niimero de pronomes num

tweet e dividindo pelo niimero de tokens no mesmo tweet.

5. Nimero médio de hashtags: Esse é calculado pelo nimero de hashtags num

tweet dividido pelo nimero de tokens no mesmo tweet.

6. Nimero médio de emojis: Esse é calculado pelo nimero de emojis num tweet

dividido pelo niimero de tokens no mesmo tweet.

2. Semantica do tweet

O aspecto semantico de uma palavra esta relacionado ao seu sentido e a interpretagao
desse sentido. Desse modo, foi utilizado, através do diciondario léxico LelA, o calculo do
score de sentimento. O LelA (Léxico para Inferéncia Adaptada) é uma versao em por-
tugués do VADER (Valence Aware Dictionary and sEntiment Reasoner) com foco em
analise de textos de redes sociais, contando com suporte para emoji e palavras abrevi-
adas, que sao estruturas comuns nesses ambientes. Este dicionario retorna 4 métricas
ao analisar uma frase: porcentagem do texto com sentimento positivo, porcentagem do
texto com sentimento negativo, porcentagem do texto com sentimento neutro e um valor
de sentimento geral normalizado variando entre -1 (extremamente negativo) a +1 (extre-
mamente positivo). Para determinar o sentimento do tweet analisado foi considerada a
maior porcentagem. Por exemplo, a frase “Eu estou feliz” retorna negativo = 0,0, neutro
= 0,297 e positivo = 0,703. Como a porcentagem de positivo foi maior, essa frase serd
considerada positiva. No entanto esse diciondrio possui um problema, talvez por se tratar
de uma adaptacao: frase em que se esperaria um sentimento positivo maior nem sempre
correspondem a expectativa. Enquanto, por exemplo, a frase “Eu estou feliz” retorna as
métricas apresentadas, a frase “Eu estou muito feliz” retorna negativo = 0,0, neutro =
0,423 e positivo = 0,577. Ou seja, é considerada “menos positiva”. Feita esta ressalva,

com os scores obtidos foi possivel calcular os seguintes indicadores:

1. Nimero de tweets com score de sentimento positivo: Frequéncia absoluta

de tweets com score positivo para cada usudrio.
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2. Numero de tweets com score de sentimento negativo: Frequéncia absoluta

de tweets com score negativo para cada usuario.

3. Numero de tweets com score de sentimento neutro: Frequéncia absoluta de

tweets com score neutro para cada usudrio.

4. Numero de trocas de sentimento: Quantas vezes o sentimento foi de positivo

para negativo ou neutro, e vice-versa, entre os tweets analisados.

3. Funcionalidades da plataforma

Por fim, também foram utilizadas as informacoes disponiveis na base referentes a
algumas funcionalidades do Twitter para obter os seguintes indicadores. As métricas

escolhidas foram baseadas nos artigos de Dickerson (2014) e Alothali (2018).

1. Nimero de seguidores: Trata-se do nimero de seguidores que o usudrio possui

na sua conta.

2. Numero de seguidos: Trata-se do numero perfis seguidos pelo usuario na sua

conta.

3. Ntimero de tweets: Esse é o numero de tweets do usudrio desde que comegou a

utilizar o Twitter, contabilizando tweets, retweets e respostas.
4. Se possui imagem de perfil: Indicadord] se o perfil possui foto de perfil ou nao.

5. Ano de criacao da conta: Trata-se do ano em que a conta foi criada.

2.3 Processamentos dos Dados

O Processamento dos Dados corresponde a preparacao dos dados para a criagao do
modelo preditor. O processamento adequado pode ser a diferenca entre um modelo efetivo

ou nao. A seguir estao descritas as técnicas utilizadas nesse trabalho.

A tokenizagao ¢é o processo de transformar uma frase em um vetor, onde cada posicao
desse vetor sera ocupada por cada palavra ou pontuacao presente na frase. Trata-se do
primeiro passo no processamento dos dados textuais, de modo que esse vetor serd utilizado

para as etapas seguintes.

"Varidvel bindria, ou dummy, criada para representar uma varidvel com duas categorias.
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Exemplo 2.3.1. Dada a frase:

“Estou escrevendo um TCC para a conclusao do curso de Estatistica, sobre Andlise de

Sentimentos. Meus amigos e amigas estao me ajudando.”

Sua versao tokenizada serd:

o

[Estou, escrevendo, um, TCC, para, a, conclusao, do, curso, de, Estatistica, “,”, sobre,

“©ow

Andlise, de, Sentimentos, , Meus, amigos, e, amigas, estao, me, ajudando, “.”]
Cada posicao desse vetor é chamada Token. No exemplo acima, a frase foi separada

em 25 tokens, considerando tanto as palavras quanto a pontuacao.

Pode-se notar no Exemplo 2.3.1 o uso de palavras de mesmo significado, ou seme-
lhante, com diferentes declinacoes e género. As palavras “amigos”, “amigas”, “amigo”,
e - o . .

amiga”, por exemplo, carregam significado muito similar. Assim, reduzir esses quatro
exemplos para uma tnica forma reduziria a complexidade da base sem perder informacao.

Para tanto, este trabalho utiliza a lemmatizacao.

Lemmatizacgao ¢é o processo de simplificacao dos tokens, de modo que declinagoes,
flexoes, etc sao substituidos por formas mais simples das respectivas palavras. Existem
bibliotecas |§| em Python capazes de fazer esse processo de lemmatizar palavras. Neste tra-

balho foi utilizado o “pt_core news_lg”da biblioteca SPACY (Honnibal, Montani, 2017),

que possui uma acuracia de 77% nas lemmatizagoes ﬂ

Exemplo 2.3.2. Dados os tokens:

[Estou, escrevendo, um, TCC, para, a, conclusao, do, curso, de, Estatistica, “”, sobre,
Andlise, de, Sentimentos, “.”, Meus, amigos, e, amigas, estdo, me, ajudando, “.”]
Sua versao lemmatizada serd:

[Estou, escrever, um, TCC, para, o, conclusao, do, cursar, de, Estatistica, ", sobre,

W

A1 ; ; ; ; “
Andalise, de, Sentimentos, , Meus, amigo, e, amigo, estar, me, ajudar, “”]

8Bibliotecas no Python sdo conjuntos de cédigos ja desenvolvidos para realizar determinada tarefa.
9Link para a acurdcia: https://spacy.io/models/pt
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No Exemplo 2.3.2 pode-se observar a ocorréncia de palavras que nao carregam
consigo um real significado/sentimento, com “o0”, “de”, “e”, capazes de ajudar a criar

melhores algoritmos de predicao. Essas palavras sao chamadas de stop words.

Stop words sao palavras de uso comum a qualquer idioma, contribuem para a cons-
trucao de sentido nas frases, mas por si s6 nao constituem itens lexicais e, portanto, sao
opacas semanticamente. Preposicoes e artigos, sao exemplos stop words. E uma boa
pratica remover esse conjunto de palavras para criar os modelos preditivos de textos, de

modo que tais termos nao interfiram nas predigoes.

Além de serem removidas as pontuacoes, também foram removidos caractéres especiais
e numeros, estruturas muito comuns em tweets do Twitter, também foram removidas as
palavras-chaves usadas para obtencao da base de dados, ja que seriam palavras comuns

entre os dois tipos de perfil classificados.

Exemplo 2.3.3. Dados os tokens:

w o

[Estou, escrevendo, um, TCC, para, a, conclusao, do, curso, de, Estatistica, “”, sobre,

w o

Andlise, de, Sentimentos, , Meus, amigos, e, amigas, estao, me, ajudando, “.”]

Sua versao apds a remocao de stopwords serd:

[escrever, TCC, conclusao, cursar, Estatistica, Andlise, Sentimentos, amigo, amigo,

ajudar]

Para que o computador seja capaz de ler esses tokens, eles devem ser transformados

em numeros. A técnica utilizada neste trabalho foi a criacao de um word indexz.

Word Index é um dicionério criado a partir do conjunto de palavras da base de
dados. Os tokens sao separados e lhes é atribuido um nimero. Em seguida, todos os
tokens do texto a serem analisados devem ser transformados conforme o niimero associado
a palavra. Assim, quando o modelo preditivo for criado, as palavras dos tweets serao os

numeros do dicionério.

Desse modo, um tweet sera transformado em uma matriz de 2 colunad'V, corres-
pondente ao numero de palavras num tweet, e n linhas, correspondente ao nimero de
observacoes na amostra. Cada posicao dessa matriz é relativa ao token transformado em

nimero pelo word index.

100 ntimero de colunas resultantes é arbitrario, podendo ser maior ou menor a depender do problema
observado.
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Exemplo 2.3.4. Dados os tokens:

[escrever, TCC, conclusao, cursar, Estatistica, Andlise, Sentimentos, amigo, amigo,

ajudar]

seu Word Index serd:

Tabela 1: Word Index do Exemplo 2.4
Token Word Index
escrever
TCC
conclusao
cursar
Estatistica
Analise
Sentimentos
amigo
ajudar

© 00 O Ol Wi

e a frase, que tem 10 tokens com 9 tokens distintos, serd uma matriz 1 x 10:
1234567889

de modo que se a frase tiwver um numero de tokens menor que o numero de colu-
nas preestabelecido, sao preenchidos 0 no inicio da linha para completar a matriz. Caso
contrdrio, os primeiros tokens sao removidos para que o tweet fique do tamanho escolhido.
Vide exemplos 2.3.5 e 2.3.6

Exemplo 2.3.5. Dados os tokens:
[escrever, TCC, conclusao, cursar, Estatistica, Andlise, Sentimentos/

seu Word Index serd:

e a frase, que tem 7 tokens com 7 tokens distintos, serd uma matriz 1 X 10:

0001234567

Exemplo 2.3.6. Dados os tokens:

[escrever, TCC, conclusao, cursar, Estatistica, Andlise, Sentimentos, amigo, amigo,

ajudar, cursar, Estatistica/
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Tabela 2: Word Index do Exemplo 2.4
Token Word Index
escrever
TCC
conclusao
cursar
Estatistica
Analise
Sentimentos

N O Ol W N

Tabela 3: Word Index do Exemplo 2.4
Token Word Index
escrever
TCC
conclusao
cursar
Estatistica
Analise
Sentimentos
amigo
ajudar

©O© 00 O Ul Wi

seu Word Index serd:

e a frase, que tem 12 tokens e 9 tokens distintos, serd uma matriz 1 x 10:

3456788945

2.4 Naive Bayes

Naive Bayes (NB) é um método supervisionado de Aprendizado de Méquinas do
grupo dos classificadores probabilisticos (Medhat, 2014) baseado na aplicagao do Teorema
de Bayes e na presuncao de independéncia condicional entre as variaveis explicativas. O
termo Naive, ingénuo em inglés, decorre dessa hipdtese de independéncia, que por vezes
pode ser muito forte. Com 6timos resultados em Wang (2014), NB é um método de

simples aplicagao e com baixo custo computacional se comparado a outros modelos.

Os métodos de aprendizado supervisionado dependem da existéncia de bases de dados

estruturadas previamente categorizadas para o treinamento do modelo preditivo (Medhat,

2014).

Seja C' uma variavel resposta, podendo assumir os valores 0 ou 1, sejam Xi,..., X,
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variaveis explicativas e

P(C|X1,.... X,) | (2.1)

a probabilidade de C' dado Xy, ..., X,.

Pelo Teorema de Bayes, temos que

P(C)P(Xy,...,X,|C)
P(Xy,...,X,) ’

sendo P(C) é a probabilidade a priori de ocorrer a varidavel C, P(Xy,...,X,|C) ¢é a

verossimilhanca de Xj,..., X, dado C' e P(Xy,...,X,) é a probabilidade conjunta das

PC|X1,..., X,) = (2.2)

variaveis explicativas.

Veja que como o denominador nao depende de C' e os valores de X; sao sempre dados,

entao é suficiente considerar apenas o numerador (ROCHA, 2011). Logo, temos

P(C|Xy,...,X,) x P(C)P(Xy,...X,|C), (2.3)
i.e. a distribuicao a posteriori de C' dado X7y, ..., X,, é proporcional a priori de C' vezes
a verossimilhanca de X,..., X, dado C.

Note que,

- P(C)P(XQ‘C,Xl)P<X3,7Xn|C,X1,X2)

= P(C)P(Xq|C)...P(X,|C, X1,..., Xn 1) .
Portanto,

P(C|X1,..., X)) < P(C)P(X1|C) ... P(Xn|C, X1, ..o, Xoin) - (2.4)

A aplicacao do NB pressupoe que, dado C', cada varidavel X; é condicionalmente inde-

pendente de X, para i # j, entao

P(Xi|C, X;) = P(Xi|C) .
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Substituindo na Equagao [2.4) o modelo pode ser expresso como:

P(C|Xy,..., X,) < P(C) [ P(xilC) . (2.5)

Estimacao dos Parametros

Para estimar P(C) pode-se assumir que as classes sao uniformemente distribuidas,
de modo que P(C' = 1) = P(C = 0) = 1/2, ou pode-se calcular a frequéncia relativa da
classe na base de treino, onde P(C' = 1) = (ntimero de observacoes 1)/(ntmero total de
observacoes) e P(C' = 0) = (ntimero de observacdes 0)/(ntmero total de observacoes). Ja
para estimar P(X;|C) existem duas formas: podem ser atribuidas distribui¢oes de proba-
bilidade, de forma que se X; é uma variavel discreta, comumente assume-se a distribuicao
multinomial; ja se X; é uma varidvel continua, assume-se a normalidade (Veja Exemplo
; ou, utilizar a frequéncia relativa de ocorréncia do evento na base de treinamento,
vide Exemplo [2.4.2] Esse segundo caso é mais comum em problemas de classificagao de

textos.
Correcao da Amostra

No caso de se estimar P(X;|C) pela frequéncia relativa é possivel que algum valor
de C ou de alguma variavel explicativa nao ocorra na base de treinamento de modo que
tenhamos P(XZ|C) = (. Tal situagao excluiria toda informacgao das outras varidveis no
momento da multiplicacao das probabilidades associadas aquele caso. Para evitar esse
tipo de perda, utiliza-se a correcao de LaPlace, onde é somado o valor 1 em cada X; de

modo que P(X;|C) nunca serd zero.
Construcao do Classificador

Com o modelo estimado, utiliza-se a regra da a posteriori méxima (MAP) para clas-
sificar uma observacao. Portanto a classe escolhida para classificar uma observacao sera

a de maior probabilidade:

g = argmaxP(C = ¢) H P(X;=z;]|C=c).

ce{0,1} =1

Exemplo 2.4.1. Considera uma varidavel continua X;. Primeiro a base € separada em
relagio a C' e entao sio estimadas a média e a variancia de X; para cada ¢ € {0,1}.
Seja T, a média dos valores de X; classificados como ¢ e S? a varidancia dos valores de

X; classificados como c. Entao P(X; < x;|c) pode ser calculada assumindo a distribui¢ao
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Normal da sequinte forma:

Exemplo 2.4.2. Seja a sequinte base de dados categorizadd

Tabela 4: Base de dados de exemplo
[Dobservacao Tokens na observacao

amostra treino Chinese Beijing Chinese

Chinese Chinese Shanghai

Tokyo Japan Chinese

c=
1 1
2 1
3 Chinese Macao 1
4 0
5 ?

amostra teste Chinese Chinese Chinese Tokyo Japan

Sejam as probabilidades a priori P(C' = 1) = 3/4 ¢ P(C' = 0) = 1/4 e as seguintes
probabilidades condicionais, calculadas pela frequéncia relativa dos termos na base de

treinamento:

P(Chinese|C =1) = (5+1)/(8+6) = 3/7

P(Tokyo|C =1) = P(Japan|C =1) = (0+1)/(8 +6) = 1/14
P(Chinese|C = 0) = (1+1)/(3+6) = 2/9

P(Tokyo|C = 0) = P(Japan|C' = 0) = (1 +1)/(346) = 2/9 .

Onde o numerador é o niumero de ocorréncias da palavra mais a correcao de LaPlace
e o denominador é a quantidade de palavras na classe mais o tamanho do vocabulario da

amostra treino. Logo, para a amostra teste temos:
P(C =1|IDs)  3/4 x (3/7)* x 1/14 x 1/14 ~ 0.0003
P(C'=0|IDs) o 1/4 x (2/9)® x 2/9 x 2/9 ~ 0.0001 .

Como 1 = argmaxP(C = ¢/ID5) entéo atribuimos a classe 1 & observacao 5.
ce{0,1}

HExemplo retirado de Manning(2008).
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2.5 Amostra Treino, Teste e Validacao

Para criacao e avaliacao do modelo desenvolvido, a base de dados foi dividida em trés
partes: uma amostra de treino para desenvolver o algoritmo de predigao; uma amostra
de teste para realizar o teste do modelo e de diferentes parametros para buscar o melhor

ajuste; uma amostra de validagao para obter as métricas de avalicao final.

2.6 Avaliacao do Modelo

2.6.1 Matriz de Confusao

A Matriz de Confusao é a matriz construida apds as previsoes para avaliar os resultados
do modelo, as colunas correspondem aos valores reais e as linhas correspondem aos valores

preditos.

Tabela 5: Matriz de Confusao
Valores Preditos

Positivo Negativo
Valores Positivo | Verdadeiro Positivo Falso Negativo
Reais  Negativo Falso Positivo Verdadeiro Negativo

Verdadeiro Positivo (VP): A quantidade de observacoes na amostra preditas como

positivas que sao verdadeiramente positivas;

Verdadeiro Negativo (VN): A quantidade de observagoes na amostra preditas

como negativas que sao verdadeiramente negativas;

Falso Positivo (FP): A quantidade de observagoes na amostra preditas como posi-

tivas que sao negativas;

Falso Negativo (FN): A quantidade de observagdes na amostra preditas como ne-

gativas que sao positivas.

Exemplo 2.6.1. Ezemplo de Matriz de Confusdo para dados ficticios.

Tabela 6: Matriz de Confusao para ocorréncia de determinada doenga
Valores Preditos
Possui a Doenca  Nao Possui a Doenca
Valores Possui a Doenca 132 12
Reais  Nao Possui a Doenca 32 50




2.6 Awaliacdo do Modelo 28

Através da matriz, é possivel verificar visualmente a acertividade do modelo. A partir

dos dados da Matriz de Confusao, as seguintes métricas sao calculadas:

2.6.2 Acuracia

A acurécia avalia a taxa de acerto geral do modelo, definida da seguinte forma:

VP+VN
Acuracia — . 2.
A = U P VN + FP+ FN (26)

Exemplo 2.6.2. Com base na Matriz de Confusao do Exemplo 7, a Acurdcia serd:

132 + 50
Acurdcia — — 0,8053
e = e T 50+ 32+ 12

2.6.3 Especificidade

A Especificidade é a taxa de predicoes negativas corretas dentre as observacoes pre-

ditas como negativas, definida pela seguinte férmula:

VN

—_—. 2.
VN + FN (27)

Especi ficidade =

Exemplo 2.6.3. Com base na Matriz de Confusao do Exemplo 7, a Especificidade serd:

Especi ficidade = = 0,8064

50 + 12

De 62 vezes que o modelo predisse que o paciente nao tinha determinada doenca, 50

vezes acertou. Assim, o modelo acerta a classe negativa 80,64% das vezes

2.6.4 Sensibilidade

A Sensibilidade, ou Recall, mede a acertividade dentre as observacoes positivas. Em
outras palavras, quando a classe verdadeira era positiva, com que frequéncia o modelo

predisse como positiva.

VP

Sensibilidade = m .
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Exemplo 2.6.4. Com base na Matriz de Confusao do Fxemplo 7, a Sensibilidade serd:

132
- _ _ 4
Sensibilidade T+ 5 0, 8049

Para os 144 casos de pacientes que possuem a doencga, o modelo foi capaz de predizer

132 desses. Ou seja, o algoritmo detectou 80,49% dos casos positivos.

2.7 Principio FAIR

Inspirado por Mondelli, Peterson e Gadelha (2019), este trabalho segue o principio,
por eles proposto, FAIR. Sigla para Findable, Accessible, Interoperable, and Reusable
(Encontravel, Acessivel, Interoperdvel e Reutilizavel, respectivamente). FEste principio

busca tornar os trabalhos reprodutiveis para quem os acessa no futuro.

Para tanto, toda a etapa de construcao da base de dados e construcao dos modelos
estao descritos nas suas respectivas secoes. Os scripts utilizados na criagao da base de
dados, das analises exploratorias e dos modelos podem ser consultados no repositério do
github (MIRANDA, 2022).. Além disso, no Apéndice [2| estao descritas as especificacoes

da linguagem de programacao e bibliotecas utilizadas.


https://github.com/gamiranda/tcc
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3 Analise dos Resultados

Neste capitulo serao apresentadas as analises descritivas da base de dados gerada para
este trabalho, além de trés diferentes ajustes do Naive Bayes para deteccao de bots no

Twitter.

3.1 Pré-Processamento

Para o pré-processamento da base de dados foram realizadas as etapas descritas na
Segao [2.3] Primeiro, os 200 tweets mais recentes de cada usudrio foram concatenados em
uma Unica variavel para compor o corpus deste trabalho. Nesse processo de concatenacao,
os tweets foram tokenizados e lemmatizados. Em seguida, foram removidas todas as stop

words, caractéres especiais, pontuagoes e numeros (veja a Secao [2.3)).

Nas redes sociais os emojis sao ferramentas de comunicagao muito difundidas e utili-
zadas, logo essas estruturas foram utilizadas para as analises. Assim, os emojis passaram
por um processo de traducadl] de modo que cada imagem recebeu um nome tnico. O

emoji de coracdo vermelhd?, por exemplo, ficou traduzido no corpus como red_heart.

3.2 Analise Descritiva

A base de dados utilizada neste trabalho conta com 7.834 observacoes, isto é, contas
distintas no Twitter, dos quais 2.301 foram considerados bots e 5.533 nao-bots pelo critério
de rotulagao descrito na Segao [2.1] Note que a proporgao entre bots e ndo bots na base
de dados estd bem desbalanceada, mas visto que a maior parte dos usuarios do Twitter

nao sao bots, esse resultado era esperado.

'Link para o dicionério de emojis: https://github.com/gamiranda/tcc/blob/main/Emoji_Dict.p
2Link para o emoji: https://emojipedia.org/red-heart/
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3.2.1 Analise da Morfologia

Separando os dados com relagao a variavel resposta foi possivel notar diferengas no
comportamento dos dois tipos de usuérios. Na Tabela[7] vemos que, em média, 9,05% dos
tokens escritos por bots foram verbos, quando essa proporgao entre os usuarios humanos
foi de cerca de 11,5% (veja a Figura|[l|e Tabela @

Proporgéo de Verbos por Tweet - Classificagao
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(=)
-
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o
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Figura 1: Box Plot da Proporcao de Verbos por Tweet - Classificagao.

Além disso, perfis humanos tiveram uma proporcao de pronomes entre seus tokens
levemente maior do que dos bots (Figura [2)). No entanto, a proporcao de adjetivos entre
os dois tipos de perfis foi bem similar, indicando que pode nao ser uma variavel informativa

para o modelo (vide Apéndice [1)).

Por fim, também foi observado que, em média, os bots publicam mais emojis do que
os perfis humanos. Cerca de 4% dos tokens publicados por bots foram emoji, enquanto
para nao bots foi de 2% (vide a Tabela [7]).

A Tabela [7] abaixo mostra a propor¢ao média de tipos morfolégicos encontrados nos

tweets analisados para cada classificagao.

Além disso, também foram analisados os tokensﬂ utilizados por cada tipo de per-
fil. Veja, na Figuras [3| que o token mais frequente nos dois casos foi um emoji. O

“face,with,tears,of,joy’ﬂ para os bots e “rollz’ng,on,the,ﬂoor,laughmg”ﬂ para os nao bots.

3Chamo de tokens e nio palavras porque existem estruturas como hashtags, arrobas, emoji, etc.
4Link para o emoji: https://emojipedia.org/face-with-tears-of-joy/
SLink para o emoji: https://emojipedia.org/rolling-on-the-floor-laughing/
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Figura 2: Box Plot da Proporcao de Pronomes por Tweet - Classificagao.

Tabela 7: Comparagao da Proporcao de Tipos Morfologicos - Bot e Nao Bot

Nao Bot

Tipo Morfolégico Média Mediana

Bot

Tipo Morfolégico Média Mediana
Verbo 9,05

Advérbio 3,27

Adjetivo 5,22

Pronome 4,06

Hashtag 1,77

Emoji 4,21

9,36
3,10
4,83
4,08
0,27
1,70

Verbo
Advérbio
Adjetivo
Pronome
Hashtag
Emoji

11,47
4,69
5,27
5,42
0,47
2,39

11,88
4,71
5,14
5,57
0,12
0,38
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Outra coisa observada foi que o emoji mais comum entre os nao bots nao estd entre os

30 tokens mais usados por bots, podendo ser um bom diferenciador entre as duas classi-

ficacoes. Por fim, dentre os 30 tokens mais frequentes entre os bots, 8 sao emojis. Enquanto

para humanos 3 dos 30 mais frequentes sao emojis.

Por fim, uma ocorréncia comum entre os bots e nao muito vista entre humanos é

a sigla “sdv”, que significa “sigo de volta’.

Os bots seguem muitos perfis e buscam

seguidores para conseguir maior engajamento nas suas publicagoes. Estratégia essa que

parece funcionar, vide Tabela [I0] onde pode-se ver que bots possuem, em média, 4 vezes

mais seguidores do que os humanos.
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Figura 3: Grafico de Barras das Palavras mais Usadas por Bots.

3.2.2 Analise da Semantica
Com relagao ao sentimento transmitido pelo tweet, em ambos os casos o predominante
foi o neutro. Além disso, em média, os bots tiveram mais tweets negativos do que os

humanos e a média de textos com sentimento positivo foi similar nos grupos como pode

ser visto na Tabela
Onde foi possivel observar maior diferenca entre bots e nao bots foi com relagao a troca

de sentimentos. Como pode ser visto na Figura [4] ¢ na Tabela [8 bots tendem a trocar

menos de sentimento, o que também foi observado por Dickerson (2014) com relagao a

sua variavel Sentiment flip-flop.
As Tabelas [§ e [9] mostram, respectivamente, a média e mediana dos sentimentos

considerados para este trabalho e da troca de sentimento nos ultimos 200 tweets.

Tabela 8: Média dos sentimentos
Classificacao Positivo Negativo Neutro Troca de Sentimento
Bot 5 11 184 15
Humano 6 8 186 21
Tabela 9: Mediana dos sentimentos
Classificagao Positivo Negativo Neutro Troca de Sentimento
Bot 2 3 193 10
Humano 4 ) 190 19
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Box Plot do Nimero de Trocas de Sentimento - Classificagao
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Figura 4: Box Plot do Numero de Trocas de Sentimentos por Classificacao.
3.2.3 Analise das Métricas da Plataforma

Com relacao as métricas da plataforma as diferengas entre bots e perfis reais sao mais
visiveis. Em média, os bots possuem 4 vezes mais seguidores do que os humanos e sao
seguidos por, também, 4 vezes mais contas (vide Tabela. Além disso, a mediana tanto
para o numero de seguidores quanto para o numero de seguidos é maior no grupo dos
bots, indicando uma maior prevaléncia de seguidores e seguidos para os assim classificados.

Além disso, os perfis classificados como nao bots apresentaram mais outliers.

No entanto, a maior diferenca entre os dois tipos de usuarios foi com relacao ao
nimero de tweets publicados. Os bots possuiram, em média, 10 vezes mais tweets do que
os perfis reais. Pode-se observar na Figura[7] que a mediana do ntiimero de tweets dos bots
¢ maior que o terceiro quartil dos nao bots, apontando para, de fato, um maior nimero

de publicagéesﬂ pelos bots.

As informacoes de média e mediana com relacao as métricas de funcionalidades da

plataforma estao dispostas nas Tabelas [10] e

Ja, com relacao ao ano de criacao dos perfis, a Figura |8 deixa clara uma diferenca

6Chamo de publicacdes porque, como definido na secio essa variavel leva em consideragao tweets,
retweets e respostas.
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Figura 5: Box Plots do Nimero de Seguidores e Seguidos por Classificagao.
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Figura 6: Box Plots do Numero de Seguidos por Classificagao.

Tabela 10: Média das métricas de plataforma
Classificacao N de Seguidores N° de Seguidos N° de Tweets
Bot 4748 4173 73625

Humano 1157 890 7046

importante entre os dois tipos. A maior parte das contas criadas por bots sao novas. Na
Figura |8 podemos verificar que mais de 60% dos perfis de bots analisados foram criados
depois de 2020, enquanto que o percentual de perfis de humanos analisados criados depois

de 2020 foi de apenas 35%.
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Figura 7: Box Plot do Nimero de Tweets por Classificacao.

Tabela 11: Mediana das métricas de plataforma
Classificacao N2 de Seguidores N de Seguidos N© de Tweets

Bot 1457 1878 13435
Humano 143 331 2147
Proporgao do Ano de Criagao - Bot Proporgao do Ano de Criagao - Nao Bot
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Figura 8: Grafico de Barras do Ano de Criacao das Contas Bot.
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3.3 Modelagem

A partir da base utilizada na analise exploratéria, os tweets concatenados foram sepa-
rados em 3.015 varidveis, contando com a variavel resposta, levando em consideracao os
3.000 tokens mais recentes de cada perfil. Junto desse processo foi criado o Word Index.

As etapas descritas neste paragrafo foram realizadas utilizando a biblioteca Keras.
Apoés todas as etapas do pré-processamento, a base de dados ficou com 3.015 variaveis.

Como definido no Capitulo de Materiais e Métodos, o algoritmo de aprendizado de
maquinas utilizado neste trabalho foi o Naive Bayes. A biblioteca Scikit Learn oferece
diversas fungoes para implementagao deste algoritmoﬂ, além de oferecer as outras funcoes
utilizadas no processo de separacao de amostra e validacao. Para este trabalho foi utili-

zada a fungdo MultinomialNB() por abranger tanto dados de contagem quanto varidveis

continuas (veja Exemplos e2.4.2).

Para gerar o modelo preditor, primeiro, a base foi dividida em amostra treino, teste e
validacao, na proporcao de 80%, 10% e 10%. Assim, a amostra treino foi de 6.267 perfis,
a amostra teste foi de 784 perfis e, validacao, 784 perfis. Para realizar essa divisao entre
treino e teste foi utilizada a fungao train_test_split() com os argumentos train_size = 0.8,
random _state = 0. E em seguida, para dividir a amostra teste entre teste e validacao foi

utilizada a mesma fungao com os argumentos train_size = (0.5, random_state = 0.

A fun¢ao MultinomialNB() possui o argumento fit_prior, onde se fit_prior = True a
probabilidade a prior: é calculada a partir da amostra de treino. Desse modo, a probabi-

lidade a priori de um usuério ser bot foi de 0, 29.

Além disso, foram testadas trés possibilidades de selecao de variaveis:

e Modelo 1: utilizando-se todas as variaveis disponiveis;

e Modelo 2: utilizando-se as varidveis relacionadas a morfologia, semantica e funci-

onalidades, conforme definidas na segao [2.2}
e Modelo 3: utilizando-se somente os tokens.
Separando essas trés possibilidades de modelo vai ser possivel avaliar o efeito das

variaveis na predicao. A seguir estao dispostos os resultados de teste para os trés modelos

treinados.

"Link para a pagina das implementacoes do Naive Bayes https://scikit-
learn.org/stable/modules/naive_bayes.html.
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3.3.1 Modelo 1

Para treinar o Modelo 1 foram utilizadas todas as varidveis disponiveis na base de
dados, totalizando 3.014 variaveis explicativas, sem considerar a variavel resposta. Veja,
na Tabela[12], que a Sensibilidade é muito maior que a Especificidade. Ou seja, o Modelo
1 é muito melhor em predizer se o perfil analisado é nao bot do que se o usuario é bot. A

sua matriz de confusao e suas métricas de avaliagdo podem ser vistas na Tabela [12]

Tabela 12: Matriz de Confusao e Métricas de Qualidade de Ajuste do Modelo 1

Valores Preditos Meétricas Valores

Nao Bot  Bot Acuréacia 0,6590

Valores Nao Bot 391 172 Sensibilidade 00,8045
Reais Bot 95 125 Especificidade  0,4208

3.3.2 Modelo 2

Ja para treinar o Modelo 2 foram utilizadas somente as variaveis descritas na Secao
2.2 totalizando 14 varidveis explicativas. Observe, comparando as Tabelas [12] e [13] que
o Modelo 2 supera o Modelo 1 em Acuracia e Especificidade. A sua matriz de confusao e

suas métricas de avaliagdo podem ser vistas na Tabela [L3]

Tabela 13: Matriz de Confusao e Métricas de Qualidade de Ajuste do Modelo 2

Valores Preditos Métricas Valores

Nao Bot  Bot Acurécia 0,7713

Valores Nao Bot 510 53 Sensibilidade 00,8018
Reais Bot 126 94 Especificidade 00,6394

3.3.3 Modelo 3

Por fim, para treinar o Modelo 3 foram utilizados somente os tokens publicados pelos
perfis, totalizando 3.000 varidveis explicativas. O Modelo 3 foi inferior tanto na Acuracia
quanto na Sensibilidade e na Especificidade se comparado aos Modelos 1 e 2, vide Tabela

A sua matriz de confusdo e suas métricas de avaliagdo podem ser vistas na Tabela [14]

Tabela 14: Matriz de Confusao e Métricas de Qualidade de Ajuste do Modelo 3

Valores Preditos Métricas Valores
Nao Bot  Bot Acuracia 0,6462
Valores Nao Bot 391 172 Sensibilidade 00,7883

Reais Bot 105 115 Especificidade  0,4006
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3.3.4 Melhor Ajuste

Veja, na Tabela[13] que o modelo com as melhores métricas de avaliagao foi o Modelo
2. Sem utilizar os tokens como covariaveis no treinamento , o Modelo 2 atingiu a melhor

acuracia e especificidade dos trés modelos avaliados.
Nas Tabelas [T5] e [16] podem ser vistas a matriz de confusio e as métricas de avaliacao

para a amostra de validacao.

Tabela 15: Matriz de Confusao para o Modelo 2 para os Dados de Validacao
Valores Preditos

Nao Bot Bot
Valores Nao Bot 470 72
Reais Bot 128 114

Tabela 16: Métricas de Qualidade de Ajuste do Modelo 2 para os Dados de Validacao
Métricas Valores
Acurécia 0,7448
Sensibilidade  0,7859
Especificidade  0,6129

Na Tabela [I6, com a amostra de validagao, temos um modo de simular o modelo
funcionando em producao, ja que sao dados nao vistos no treinamento e no teste. Assim,
o modelo treinado é capaz de predizer corretamente, se um dado perfil é bot, em cerca de

60% das ocasioes.
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4 Conclusoes

Este trabalho teve por objetivo treinar um modelo de aprendizado de maquinas capaz
de predizer se um determinado usuario do Twitter é bot ou nao. Como foi necessario gerar
uma prépria base experimental, a investigagao ficou restrita a apenas um tema: os lideres
das pesquisas para as eleicoes presidenciais do Brasil de 2022[3 Para atingir a finalidade
proposta foram selecionadas algumas varidveis baseadas em trabalhos aqui revisados e

variaveis inéditas, que nao observadas nesses artigos.

Para a construcao da base experimental utilizada foi necessaria a criacao de um script
para acessar a API do Twitter e obter esses dados de forma bruta. Em seguida, com
técnicas de Processamento de Linguagem Natural como tokenizagao, lemmatizagao, etc
essa base foi tratada de modo que fosse possivel realizar as analises exploratorias e cons-

trucao dos modelos.

Na etapa de andlise exploratéria dos dados foi possivel observar diferencas relevantes
no comportamento dos dois tipos de usudrio analisados. Os usuarios classificados como bot
apresentaram menor incidéncia de verbos, advérbios e pronomes. No entanto apresenta-
ram maior ocorréncia de hashtags e emojis. Este ultimo com uma diferenca significativa,
de modo que dentre os 30 tokens mais utilizados por perfis classificados como bot, 8 sao
emojis. Kssa proporcao para nao bots é de 3 para 30. Ja com relagao ao sentimentos dos
tweets a principal constatagao foi de que os bots tendem a mudar menos o sentimento,

conforme a classificagdo descrita na segao transmitido nos textos.

No entanto, a principal diferenca observada entre os dois tipos de usuérios foi com
relacao as métricas da plataforma. As duas principais diferencas foram a idade dos perfis
e o nimero de publicagao. Foi observado que mais de 60% dos usudrios classificados como
bots tiveram suas contas criadas a partir de 2020, enquanto essa proporcao para usuarios
nao bots foi de 35%. Além disso, os perfis apontados como bots possuem 10 vezes mais

publicagoes do que os nao bots.

Thttps: / /www.estadao.com.br/politica/eleicoes /agregador-pesquisa-eleitoral-
2022 /?cargo=presidencial&modalidade=todas


https://www.estadao.com.br/politica/eleicoes/agregador-pesquisa-eleitoral-2022/?cargo=presidencial&modalidade=todas
https://www.estadao.com.br/politica/eleicoes/agregador-pesquisa-eleitoral-2022/?cargo=presidencial&modalidade=todas
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Na fase de testes dos modelos pode ser observado que a Sensibilidade dos trés modelos
foi bem similar, ficando em torno de 80%. No entanto, o Modelo 2 apresentou melhores
valores para Acuracia (77,13%) e Especificidade (63,94%). Sendo assim, o melhor modelo,
dentre as possibilidades observadas, foi o que utilizava como varidveis somente as descritas
na se¢ao [2.2 Na Tabela [I6] podem ser vistas as métricas de avaliagio do melhor ajuste
para a amostra de validagao, de modo a simular a aplicacao do modelo em um ambiente

de producao.

A partir do que foi desenvolvido neste trabalho pode-se ponderar alguns caminhos
para melhor a capacidade de predicao do modelo gerado. Primeiro, obter uma base
de dados com mais usudrios previamente classificados e com temas aleatérios, de modo
que o trabalho nao precise se restringir a apenas um tema. Obter usuarios previamente
classificados como bot tornaria as andlises e o classificador mais confidveis. Da forma
que foi feito neste trabalho, para criar a base experimental, nao podemos afirmar que
os perfis classificados como bot realmente o sao, podemos afirmar que sao bots segundo
o PEGABOT. Além disso, utilizar as varidveis relacionadas a sentimento descritas por
Dickerson (2014) para textos em lingua portuguesa, para tentar reproduzir os mesmos
resultados que o seu trabalho obteve. Por fim, pode-se testar modelos de aprendizado de

maquinas mais robustos, como os baseados em arvores ou redes neurais.
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APENDICE 1 - Figuras nao Utilizadas no
Texto
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Figura 9: Box Plot da Proporcao de Adjetivos por Tweet - Classificagao
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Figura 10: Box Plot da Propor¢ao de Advérbios por Tweet - Classificacao
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Figura 11: Box Plot da Proporcao de Hashtags por Tweet - Classificagao
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Figura 12: Box Plot da Proporgao de Emojis por Tweet - Classificagao.
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Box Plot do Numero de Tweets com Sentimento Positivo - Classificagcao
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Figura 13: Box Plot do Ntumero de Tweets com Sentimento Positivo - Classificagao
Box Plot do Numero de Tweets com Sentimento Negativo - Classificagao
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Figura 14: Box Plot do Numero de Tweets com Sentimento Negativo - Classificagao

Box Plot do Numero de Tweets com Sentimento Neutro - Classificacéo
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Figura 15: Box Plot do Nimero de Tweets com Sentimento Neutro - Classificagao
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APENDICE 2 - Especificacoes

Conforme Mondelli, Peterson e Gadelha (2019), este Apéndice contém as especi-
ficagoes dos materiais técnicos utilizados neste trabalho. Os scripts e bases de dados
utilizados neste trabalho podem ser consultados no repositério do |github (MIRANDA,
2022).

Os modelos foram treinados na IDE Jupyter Notebook 6.4.5 (KLUYVER et al., 2016)
no Python 3.9.7 (ROSSUM, 2009) em um computador pessoal com as seguintes especi-

ficacoes técnicas:

Sistema Operacional: Windows 10 Pro 21H1

Processador: AMD Ryzen 5 3600 6-Core Processor 3.59 GHz

¢ RAM instalada: 16,0 GB

Tipo de sistema: Sistema operacional de 64 bits, processador baseado em x64

J& com relacao a versao das bibliotecas usadas:

e pandas: versao 1.4.3

e keras: versao 2.7

e numpy: versao 1.23.0
e spacy: versao 3.2

e tweepy: versao 4.10.0

e sklearn: versao 1.1


https://github.com/gamiranda/tcc
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APENDICE 3 - Bibliotecas Utilizadas

Neste apéncide temos a lista das principais bibliotecas do Python utilizadas neste
trabalho e suas aplicagoes.

e pandas 1.4.3: utilizada na manipulacao das bases de dados;

e keras 2.7: utilizada no processo de criacao do Word Index;

e numpy 1.23.0: utilizada para manipulagao de variaveis;

e spacy 3.2: utilizada na lemmatizacao e na criagao das variaveis de morfologia e

semantica, além da lista de stop words;

e tweepy 4.10.0: utilizada para acessar a API do Twitter a baixar os dados publicos

de usuarios da base de dados;

e sklearn 1.1: utilizada na parte de aprendizado de maquinas, da separacao entre

treino, teste e validacao a criacao do Naive Bayes.
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